Produktsekretesspolicy
Frontier Smart Technologies Limited (“Frontier Smart Technologies”) vardesatter och respekterar din
integritet och varnar om att skydda dina personuppgifter.

Denna sekretesspolicy forklarar hur vi anvander och skyddar dina personuppgifter som tillhandahaller
oss, dina integritetsrattigheter och hur lagen skyddar dig.

Denna sekretesspolicy uppdaterades senast i mars 2021. Vi kan uppdatera denna policy ndar som helst
genom att dndra denna sida. Vi rekommenderar att du kollar denna sida da och da for att granska
eventuella andringar vi har gjort.

Frontier Smart Technologies ar en del av Science Group, ett internationellt vetenskaps- och
teknikforetag. En lista Over Science Group-féretag finns langst ner pa sidan pa
https://www.sciencegroup.com/.

Vilka personuppgifter vi samlar in

Vi kan samla in information fran dig under vart arbete som dven omfattar din anvandning av vara
webbplatser, tjanster och appar, din lankning av din enhet till vara system for att skapa en lista 6ver
favoritstationer och podcasts, din inlamning av supportarende for din smarta radio, din relation eller
interaktion med var personal och/eller ndr du anviander oss eller ett annat Science Group-foretag for
tillhandahallande av tjanster. En del av denna information kan vara personuppgifter.

De personuppgifter som vi kan komma att behandla inkluderar:

e  Kontaktinformation inklusive din e-postadress och telefonnummer;

e  Personliga identifierare som din titel, namn, jobbtitel och foretaget du arbetar for samt ditt
fodelsedr (for att verifiera att du &r 16 ar eller &ldre);

e  Kontaktuppgifter for sociala medier, sdsom Skype, Twitter eller annan kontaktinformation
som ror sociala medier;

e Din IP-adress, operativsystemet for alla anslutna enheter (som smartphones), typen av
ansluten enhet som anvander vara tjanster, versionen av operativsystem och applikationer,
unika hardvaru- och mjukvaru-ID:n, din ungefarliga geografiska plats och tid och datum;

e Dina favoritstationer/poddcasts/musik och din lyssningsaktivitet;

e  Kraschspar for eventuella programundantag som uppstar;

e  Programvaruloggar, systemprestandastatistik och natverksinformation;

e  Produktfeedback och problemrapporter som du skickar till oss;

e  Marknadsféringsinformation inklusive preferenser for att ta emot marknadsforing fran oss
och vara koncernbolag;

e  Teknisk information inklusive IP-adress, operativsystem, webbladsare och annan teknik pa de
enheter som du anvander for att komma at vara webbplatser, tjdnster och appar. Las var
cookiepolicy for mer detaljer om detta;

e Information du tillhandahaller som en del av en férfragan gallande vara tjanster;

e All annan information som du kan lamna till oss.

Du samlas dina personuppgifter in?

e Nér du anvander produkter och applikationer som anvander var teknik eller tjanster eller
appar;

e Nar du registrerar dig hos oss via vara webbplatser eller appar som anvander var teknik eller
tjanster;

e Genom din anvdndning av "anslutna" produkter sasom smarta hogtalare som ansluts till
Frontier Smart Technologies for att mojliggora tillhandahallande av tjanster;

. Nar du kontaktar oss via e-post, telefon eller brev;


https://www.sagentia.com/use-of-cookies/

e  Automatiskt via teknikverktyg som cookies och liknande tekniker;

e |l enlighet med géllande avtalséverenskommelser vi har med dig;

e Fran offentligt tillgangliga kallor, dina referenser, business-to-business-
marknadsunderrattelseféretag och andra tjansteleverantorer.

Andamal for vilka vi kommer att anvinda dina personuppgifter
Vi samlar in information fran dig i var verksamhet for féljande andamal:

e for att tillhandahalla internetbaserade tjanster till produkter och applikationer som du
anvander;

e  fOr att Gvervaka vara tjanster for att sdkerstalla att de forblir i drift och for att hjalpa till att
forhindra missbruk mot vara system;

e  for att kontakta dig med viktig information om din anvdandning av produkter och appar som
anvander var teknik eller vara tjanster;

e  foOr att hjalpa till att [6sa problem som du har rapporterat till oss;

e  for att forsta var, nar och hur produkter och appar anvands sa att vi kan géra forbattringar
eller utveckla nya produkter och tjanster som battre moter dina behov;

o for att tillata oss att tillhandahalla anslutna internetbaserade tjanster till Frontier Smart
Technologies produkter som du dger och anvander;

e  foOr att tillata Frontier Smart Technologies att 6vervaka vara tjanster for att sdkerstélla att de
forblir i drift och for att hjalpa till att forhindra missbruk mot vara system;

e  foOr att tillata Frontier Smart Technologies att forsta var och nar produkter anvands for att
underlatta var marknadsforing av produkter;

o  for att uppfylla vara juridiska och regulatoriska krav, inklusive upprattande, utévande eller
forsvar av juridiska ansprak;

e fOr att svara pa dina forfragningar, fragor eller klagomal;

e  fOr att hantera och administrera var relation med dig och vara kunder;

e for att 6verfora personuppgifter mellan Science Group-foretag for interna administrativa,
organisatoriska och operativa andamal;

o  for att forebygga och upptacka bedragerier och andra brott;

e for att sdkerstalla natverks- och informationssakerhet;

e for att vara vard foér, underhdlla och forbattra var webbplats for
marknadsféringskommunikation.

Vi anvander dven dina personuppgifter for:

Direktmarknadsféring

Vi anvander dina personuppgifter for att skicka marknadsféringskommunikation till dig om tjanster,
publikationer, vetenskaps- och teknikbranschens uppdateringar, evenemang, kurser, undersoékningar,
kampanjer och tavlingar fran Frontier Smart Technologies eller dess koncernbolag och for att visa
innehall som vi tror kan intressera dig.

Vi kommer endast att kontakta dig for dessa marknadsféringsandamal dar du uttryckligen har
samtyckt till detta. Ditt samtycke till anvandningen av dina personuppgifter for dessa andamal ar
valfritt och om du inte vill ge ditt samtycke kommer din atkomst till och anvdndning av vara
webbplatser, tjdnster och appar inte att paverkas.

Vi anvander ett verktyg for relationshantering (dar det ar lagligt tillatet) for att bedéma styrkan i
relationerna mellan Frontier Smart Technologies personal och vara kunder eller potentiella kunder
baserat pa frekvensen av e-postkontakt mellan dem. Vi anvdnder den informationen for att bedéma,
analysera och forbattra de tjanster vi tillhandahaller.



Vi anvander ocksa business-to-business-marknadsunderrattelseforetag (dar det ar lagligt tillatet) for
att bygga upp vara affarskontaktnatverk. Vi anvander den informationen for att specifikt rikta in oss
pa relevanta affarsmajligheter for att marknadsfora vara kundtjanster.

Du har ratt att begara att vi inte anvander dina personuppgifter for marknadsforingskommunikation
genom att mejla oss till unsubscribe@sciencegroup.com. Du kan ocksd vilja bort att ta emot
elektronisk kommunikation genom att klicka pa lanken "avsluta prenumeration" langst ned i sddan
elektronisk kommunikation eller genom att félja instruktionerna for att avregistrera dig i
marknadsfoéringskommunikation.

Anvdndning av var webbplats

Det finns avsnitt pa vara webbplatser och appar som inbjuder dig att férse oss med personuppgifter,
sasom vart kontakta oss-formular och éverlamnande av e-postadresser for kontakt. Syftet med dessa
faciliteter ar uppenbart nar du lamnar dina personuppgifter och vi anvdander endast den informationen
for dessa andamal.

Vara webbplatser anviander ocksd Google Analytics, ett webbaserat analysverktyg som sparar och
rapporterar om hur webbplatserna anvands for att hjalpa oss att forbattra den. Vi anvander ocksa en
programvara for sparning av webbplatser som heter Pardot som anvander cookies for att 6vervaka
din anvandning av vara webbplatser och komma ihag dina preferenser nar du atervander till vara
webbplatser. Ytterligare detaljer och information om hur du inaktiverar cookies finns i var

cookiepolicy.

Rattslig grund for att anvanda dina personuppgifter
Vi kommer endast att anvanda dina personuppgifter nar lagen tilldter oss. | synnerhet kommer vi att
anvanda dina personuppgifter:

e dar det ar nodvandigt for vara legitima affarsandamal, forutsatt att det inte asidosatter dina
rattigheter och friheter;

e  for att fullgora ett kontrakt som att tillhandahalla dig tjanster;

e  for att folja rattsliga och regulatoriska skyldigheter inklusive for upprattande, utovande eller
forsvar av rattsliga ansprak;

e  darvi har fatt ditt otvetydiga samtycke.

Hur lange vi sparar dina personuppgifter

Vi behaller dina personuppgifter endast sa lange som det ar ndédvandigt for de syften for vilka de
samlades in, for att forse dig med tjanster, for legitima affarsintressen, i enlighet med avtal och dar
det kravs eller tillats enligt lag.

Vem vi delar dina personuppgifter med

Alla personuppgifter som du delar med Frontier Smart Technologies kan komma att delas och
behandlas av andra Science Group-foretag som finns i Storbritannien, Europa, USA, Kina, Hongkong
och Kanada i enlighet med denna sekretesspolicy och/eller i enlighet med de avtalséverenskommelser
vi har med dig.

Vi anvander dven tredjepartsleverantorer av lagring och infrastruktur och kan lagra din information i
deras datacenter utanfor EU. Vi kan ocksa komma att dela din information med betrodda tredje parter
dar vi ar lagligt tillatna att géra det i enlighet med denna sekretesspolicy och/eller i enlighet med de
avtalsoverenskommelser vi har med dig, inklusive:

e professionella radgivare inklusive advokater, forsakringsgivare och revisorer;
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e IT- och webbplatstjansteleverantorer inklusive Google Analytics;
e tredjepartsleverantérer for att hjalpa till att tillhandahalla tjanster till dig enligt de avtalade
avtalsvillkoren mellan dig och oss.

Vi krdver att alla tredje parter respekterar siakerheten for dina personuppgifter och behandlar dem i
enlighet med lagen. Vi tillater inte externa tredjepartsleverantorer att anvanda dina personuppgifter
for sina egna syften och tillater dem endast att behandla dina personuppgifter for specificerade
dndamal och i enlighet med vara instruktioner.

Vi kan ocksa tillhandahalla din information till tillsynsmyndigheter och brottsbekdmpande
myndigheter dar vi ar juridiskt skyldiga att gora det och nar det ar nédvandigt i syfte att forhindra och
upptédcka bedragerier eller andra brott. Om det ar lagligt tillatet kommer vi att vidta rimliga
anstrangningar for att meddela dig innan vi avsléjar din information till sddana parter.

Frontier Smart Technologies och andra koncernbolags webbplatser och appar kan innehalla lankar till
tredje parts webbplatser inklusive sociala medier som LinkedIn, Twitter och Facebook. Dessa
webbplatser dgs och drivs oberoende av oss och har sina egna separata sekretesspolicyer. Alla
personuppgifter som du tillhandahaller till dessa webbplatser kommer att regleras under villkoren i
sekretesspolicyn for den webbplatsen. Om du anvander dessa webbplatser bor du ldsa deras
sekretesspolicyer for att ta reda pa mer om hur dina personuppgifter samlas in och anvands.

Vissa av vara produkter ger tillgang till innehall och tjanster fran tredje part som Chromecast inbyggd,
Google Assistant, Amazon Alexa, Works with Alexa, Amazon Music, Apple Airplay, Spotify, Deezer,
TIDAL, Napster, ALDI Life, HOFER Life etc. Detta &r inte en uttommande lista och alla tjanster ar inte
tillgangliga med alla produkter. For att anvanda dessa tjanster maste du registrera dig direkt hos
tredjepartstjansten och lanka produkten till ditt konto. Nar du registrerar dig hos tredje parts
tjansteleverantor godkanner du deras villkor och sekretesspolicy och du kan ge dem din personliga
information. Denna information innehas av tredje part och inte Frontier Smart Technologies. Nar du
anvander dessa tjanster med vara produkter kan information som ditt anvandarnamn, l6senord, IP-
adress, unika hardvaru- och mjukvaru-ID, operativsystemtyp och version samt din lyssningsaktivitet
komma att delas med tjansteleverantoren. Denna information kravs for att ge tillgang till tjansten du
begirde. Vissa av dessa tjanster tillhandahaller roststyrning. Ljudinspelningar som skapas nar du
anvander dessa tjanster skickas till tredjepartsleverantéren av rosttjanster. Frontier Smart
Technologies lagrar inga ljudinspelningar. For att forsta hur dessa inspelningar anvands, vanligen Ias
villkoren och sekretesspolicyn som du fick av tjdnsteleverantéren nar du registrerade dig hos dem.

Vissa av vara tjanster, till exempel i samband med inldmning av supportdrende fér din smarta radio,
stods av tredje part. Anvandning av sadana tjanster ar ocksa foremal for sadan tredje parts separata
villkor och sekretesspolicy, en lank till vilken finns pa den relevanta webbsidan.

Vilka lander 6verfor vi dina personuppgifter till?

Vi kan komma att dela dina personuppgifter inom vara koncernbolag som ar baserade i Storbritannien,
Europa, USA, Kina, Hongkong och Kanada i enlighet med denna sekretesspolicy och/eller i enlighet
med avtalséverenskommelser vi har med dig. Detta innebar att vi kan komma att 6verfora dina
personuppgifter utanfér Europeiska ekonomiska samarbetsomradet (“EES”).

Vi kan ocksa oOverféra dina personuppgifter utanfor EES till andra tredje parter sasom
tredjepartsleverantérer av lagring och infrastruktur i enlighet med denna sekretesspolicy och/eller i
enlighet med avtalséverenskommelser vi har med dig. Se avsnittet "Vem vi delar dina personuppgifter
med" for mer information.



Vi kommer dock endast att 6verféra dina personuppgifter utanfér EES om nagot av foljande villkor
galler:

e  Overforingen sker till ett land som har ansetts ge en adekvat skyddsnivd for dina
personuppgifter;

e du har samtyckt till detta; eller

e det finns en annan rattslig grund pa vilken vi har ratt att géra éverforingen.

Vanligen kontakta oss om du vill ha ytterligare information om den specifika mekanism som anvands
av oss vid dverforing av dina personuppgifter fran EES.

Hur vi skyddar dina personuppgifter

Var webbplats finns pa servrar i Storbritannien och/eller Europeiska ekonomiska samarbetsomradet.
Vi har lampliga fysiska, elektroniska och administrativa sdkerhetsatgarder pa plats for att skydda mot
forlust, missbruk eller obehérig atkomst till dina personuppgifter. Vi anvander teknik for
natverksatkomstkontroll for att begransa atkomsten till de system dar personuppgifter lagras, och vart
IT-team 6vervakar eventuella sarbarheter och attacker. Men eftersom 6verféringen av information
via internet inte ar helt saker, kan vi inte garantera siakerheten foér din information som overfors till
var webbplats.

Vi noterar att informationen du tillhandahaller kan vara konfidentiell och vi kommer inte att salja eller
pa annat satt gora dina personuppgifter kommersiellt tillgangliga for nagon tredje part férutom att vi
kan dela information med tredje part. Se avsnittet "Vem vi delar dina personuppgifter med" fér mer
information.

Vi har infort rutiner for att hantera alla misstankta personuppgiftsintrang och kommer att meddela
dig och UK Information Commissioner's Office i de fall vi ar juridiskt skyldiga att goéra det.

Dina rattigheter gallande dina personuppgifter
Du har ratt (med vissa undantag) att:

e fa atkomst till, korrigera, radera, uppdatera, korrigera eller begrénsa dina personuppgifter;

e invanda mot var anvdndning och behandling av dina personuppgifter eller dra tillbaka
samtycke som du tidigare har gett;

e  begira overforing av dina personuppgifter till dig eller en tredje part;

e stdlla eventuella fragor om var anvdndning och behandling av dina personuppgifter.

Om du vill géra nagot av ovanstaende, vanligen skicka ett mejl till privacy@sciencegroup.com sa
kommer vi att informera dig om alla rattigheter du har gallande dina personuppgifter och eventuella
undantag som kan gélla.

Observera att vi kan begara ytterligare information fran dig for att bevisa din identitet innan vi lamnar
ut nagra personuppgifter till dig. Detta ar en sdkerhetsatgard for att sdkerstalla att personuppgifter
inte lamnas ut till ndgon person som inte har ratt att ta emot dem. Vi kan ocksa kontakta dig for att
be dig om ytterligare information i samband med din férfragan.

Om du ar missnéjd med hur vi har hanterat dina personuppgifter har du ratt att géra ett klagomal till
den dataskyddsansvariga myndigheten i ditt land. Kontaktuppgifter bor finnas tillgangliga online eller

sa kan du be oss om hjalp.

Vara kontaktuppgifter


mailto:privacy@sciencegroup.com

Om du har nagra fragor angaende denna policy, vanligen kontakta oss pa:

Att: Dataskyddsombudet

Adress: Harston Mill, Harston, Cambridge, CB22 7GG, UK
Telefon: +44 1223 875200

E-post: privacy@sciencegroup.com

Om du for nérvarande far marknadsforingsinformation fran oss som du féredrar att inte fa i framtiden,
vanligen skicka ett mejl till unsubscribe@sciencegroup.com

Frontier Smart Technologies Limited ar registrerat hos UK Information Commissioner's Office med
registreringsnummer 28964123
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