Politica privind confidentialitatea produsului
Frontier Smart Technologies Limited (,Frontier Smart Technologies”) apreciaza si respecta
confidentialitatea dvs. si se angajeaza sa va protejeze datele cu caracter personal.

Prezenta politica de confidentialitate explica modul in care utilizam si protejam datele dvs. cu caracter
personal, drepturile dvs. la confidentialitate si modul in care va protejeaza legea.

Prezenta politica de confidentialitate a fost actualizata in martie 2021. Putem actualiza aceasta politica
in orice moment, prin modificarea acestei pagini. Trebuie sa consultati aceasta pagina periodic pentru
a verifica modificarile pe care le-am realizat.

Frontier Smart Technologies face parte din Grupul Science, o companie internationald de stiinta si
tehnologie. O lista a companiilor din cadrul Grupului Science poate fi gasita la baza paginii, la adresa
https://www.sciencegroup.com/.

Ce tip de date cu caracter personal colectam

Putem colecta informatii de la dvs. in cursul activitatii noastre, inclusiv prin intermediul utilizarii de
catre dvs. a site-urilor web, a serviciilor si aplicatiilor, prin conexiunea dispozitivului dvs. cu sistemele
noastre pentru a stabili o lista de posturi si podcasturi favorite, trimiterea de catre dvs. de tichete
pentru asistenta cu privire la radioul dvs. smart, relatia sau interactiunile dvs. cu personalul nostru
si/sau cand ne contactati sau cind contactati o altd companie din Grupul Science pentru furnizarea de
servicii. Cateva dintre aceste informatii pot fi date cu caracter personal.

Datele cu caracter personal pe care le putem prelucra includ:

e Informatii despre contracte, inclusiv adresa dvs. de e-mail si numarul de telefon;

e Elemente de identificare personala precum functia dvs., denumirea, denumirea jobului si a
companiei pentru care lucrati si anul dvs. de nastere (pentru a verifica cd aveti varsta de 16
ani sau mai mult);

e Datele de contact de pe retelele de socializare, precum Skype, Twitter sau alte date de contact
de pe retelele de socializare;

e  Adresa dvs. IP, sistemul de operare al oricarui dispozitiv conectat (precum Smartphone), tipul
oricarui dispozitiv conectat care foloseste serviciile noastre, versiunea oricarui sistem de
operare si aplicatii, elemente de identificare unica pentru hardware sau software, locatia dvs.
geografica aproximativa si ora si data;

e  Posturile/podcasturile/muzica dvs. preferata si activitatea de ascultare;

e  Urme privind intreruperile pentru orice exceptii de software ce pot aparea;

e  Autentificari Tn programe software, statistici privind performanta sistemului si informatii
despre retea;

e  Feedback privind produsele si rapoartele privind problemele pe care ni le trimiteti;

e Informatii de marketing, inclusiv preferinte in a primi comunicari de marketing din partea
noastra si a companiilor din grupul nostru.

e Date tehnice inclusiv adresa IP, sistemul de operare, navigatorul web si alte tehnologii de pe
dispozitivele pe care le folositi pentru a ne accesa site-urile web, serviciile si aplicatiile. Va
rugam sa consultati politica noastra privind modulele cookie pentru mai multe detalii privind
aceste aspecte;

e Informatiile pe care ni le furnizati ca parte dintr-o solicitare cu privire la serviciile noastre;

e  Orice alte informatii pe care ni le puteti furniza.

Cum sunt colectate datele dvs. cu caracter personal?
e Atunci cand folositi produsele si aplicatiile care utilizeaza tehnologia sau serviciile sau
aplicatiile noastre;


https://www.sagentia.com/use-of-cookies/

e  Atuncicand va inregistrati la noi prin intermediul site-urilor web sau aplicatiilor care utilizeaza
tehnologia sau serviciile noastre;

e  Prinintermediul produselor ,,Conectate”, precum boxele smart care se conecteaza la Frontier
Smart Technologies pentru a permite furnizarea serviciilor;

e  Atunci cand ne contactati prin e-mail, telefon sau scrisoare;

e Tn mod automat, prin intermediul instrumentelor tehnologice, precum modulele cookie si
tehnologii similare;

e in conformitate cu aranjamentele contractuale stabilite cu dvs.;

e Dinsurse publice disponibile, din referintele dvs., de la companiile ce ofera inteligenta de piata
business-to-business si alti furnizori de servicii.

Scopurile pentru care vom folosi datele dvs. cu caracter personal
Colectam informatii de la dvs. in cursul activitatii noastre pentru urmatoarele scopuri:

e Pentru a furniza servicii bazate pe internet pentru produsele si aplicatiile pe care le folositi;

e  Pentru a ne monitoriza serviciile, pentru a ne asigura ca acestea raman operationale si pentru
a ajuta la prevenirea oricaror actiuni abuzive impotriva sistemelor noastre;

e  Pentru ava contacta cu informatii importante cu privire la folosirea de catre dvs. a produselor
si a aplicatiilor care utilizeaza tehnologia sau serviciile noastre;

e  Pentru a ajuta la rezolvarea problemelor pe care ni le-ati raportat;

e  Pentruaintelege unde, cand si cum sunt utilizate produsele si aplicatiile, astfel incat sa putem
aduce Imbunatatiri sau sa dezvoltam noi produse si servicii care satisfac mai bine nevoile dvs.;

e Pentru a ne permite sa furnizam servicii conectate bazate pe internet pentru produsele
Frontier Smart Technologies pe care le detineti si pe care le utilizati;

e Pentru a permite Frontier Smart Technologies sa monitorizeze serviciile, pentru a ne asigura
ca acestea raman operationale si pentru a ajuta la prevenirea oricaror actiuni abuzive
impotriva sistemelor noastre;

e Pentru a permite Frontier Smart Technologies sa inteleagd unde si cand sunt utilizate
produsele, pentru a ne ajuta in comercializarea produselor noastre;

e Pentru a indeplini cerintele legale si de reglementare, inclusiv stabilirea, exercitarea sau
apararea unor actiuni in instanta;

e Pentru araspunde la solicitarile, intrebarile sau reclamatiile dvs.;

e  Pentru a gestiona si administra relatia noastra cu dvs. si cu clientii nostri;

e  Pentruatransmite date cu caracter personal intre companiile Grupului Science pentru scopuri
interne administrative, organizationale si operationale;

e Pentru a preveni si detecta frauda si alte infractiuni penale;

e  Pentru a asigura securitatea retelei si a informatiilor;

e  Pentru a gazdui, mentine si imbunatati site-ul nostru de comunicari de marketing.

De asemenea, folosim datele dvs. cu caracter personal pentru:

Marketing direct

Folosim datele dvs. cu caracter personal pentru a va trimite comunicari de marketing cu privire la
servicii, publicatii, actualizari din industria de stiinta si tehnologie, evenimente, cursuri, sondaje,
promotii si concursuri ale Frontier Smart Technologies sau ale companiilor din cadrul grupului si pentru
a afisa continut despre care credem ca puteti fi interesat.

Va vom contacta doar pentru aceste scopuri de marketing in cazul in care dvs. v-ati oferit acordul
explicit cu privire la acest lucru. Acordul dvs. privind utilizarea datelor dvs. cu caracter personal in
aceste scopuri este optional si daca nu doriti sa ne dati acordul, accesul dvs. si utilizarea site-urile,
serviciilor si aplicatiilor noastre nu va fi afectat.



Utilizdam un instrument de management al relatiilor (unde este permis din punct de vedere legal)
pentru a evalua punctele forte ale relatiilor dintre personalul Frontier Smart Technologies si clientii
nostri in baza frecventei contactului prin e-mail dintre acestia. Folosim acele informatii pentru a
evalua, analiza si imbunatati serviciile pe care le furnizam.

De asemenea, folosim furnizori de inteligenta de piata business-to-business (unde este permis din
punct de vedere legal) pentru a ne construi retelele de contact ale companiei. Folosim acele informatii
pentru a tinti in mod specific clienti potentiali relevanti pentru a ne promova serviciile pentru clienti.

Aveti dreptul de a ne solicita sa nu folosim datele dvs. cu caracter personal pentru comunicari de
marketing, trimitandu-ne un e-mail la adresaunsubscribe@sciencegroup.com. De asemenea, puteti
alege sa nu primiti comunicari electronice, apasand pe linkul ,,dezabonare” din partea de jos a oricarei
astfel de comunicari electronice sau cu respectarea instructiunilor de dezabonare furnizate in orice
comunicare de marketing.

Utilizarea site-ului nostru

Exista facilitati pe site-urile noastre si in cadrul aplicatiilor noastre care va invita sa ne furnizati datele
dvs. cu caracter personal, inclusiv formularul nostru de contact si adresele e-mail de contact. Scopul
acestor facilitati este aparent in punctul in care ne furnizati datele dvs. cu caracter personal si vom
folosi aceste informatii doar pentru aceste scopuri.

Site-urile noastre folosesc Google Analytics, un instrument de analiza bazat pe web care urmareste si
raporteaza maniera in care site-urile sunt utilizate, pentru a ne ajuta sa le imbunatatim. De asemenea,
utilizam un program software de urmarire denumit Pardot, care foloseste module cookie pentru a va
monitoriza calatoria prin intermediul site-urilor noastre si pentru a va retine preferintele atunci cand
reveniti pe site-urile noastre. Pentru mai multe detalii si informatii privind modul de dezactivare a
modulelor cookie, va rugam sa consultati politica noastra privind modulele cookie.

Temeiul legal pentru utilizarea datelor dvs. cu caracter personal
Vom folosi datele dvs. cu caracter personal doar atunci cand legea ne permite. In special, vom folosi
datele dvs. cu caracter personal:

e in situatia in care este necesar pentru scopurile noastre legitime de afaceri, cu conditia ca
acestea sa nu se suprapuna drepturilor si libertatilor dvs.;

° Pentru a executa un contract, precum furnizarea de servicii catre dvs.;

e  Pentru a respecta obligatiile legale si de reglementare, inclusiv pentru stabilirea, exercitarea
sau apararea unor actiuni in instanta;

e Insituatia in care am primit consimtdmantul dvs. neechivoc.

Cat timp vom pastra datele dvs. cu caracter personal

Pastram datele dvs. cu caracter personal doar atat timp cat este necesar pentru scopurile pentru care
au fost colectate, pentru a va furniza servicii, pentru interese comerciale legitime, conform
contractului, si in situatiile impuse sau permise de lege.

Cui distribuim datele dvs. cu caracter personal

Orice date cu caracter personal pe care le furnizati catre Frontier Smart Technologies pot fi distribuite
si prelucrate de catre alte companii din Grupul Science situate in Marea Britanie, Europa, SUA, China,
Hong Kong si Canada, conform acestei politici de confidentialitate si/sau conform aranjamentelor
noastre contractuale agreate cu dvs.
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De asemenea, utilizam furnizori terti de stocare si infrastructura si putem stoca informatiile dvs. Tn
centrele de date ale acestora din afara UE. De asemenea, putem distribui informatiile dvs. unor terti
de incredere, in situatiile in care este permis din punct de vedere legal, conform acestei politici de
confidentialitate si/sau conform aranjamentelor noastre contractuale agreate cu dvs., inclusiv:

e  Consultanti profesionisti, inclusiv avocati, asiguratori si auditori;

e  Furnizori de servicii IT si pentru site web, inclusiv Google Analytics;

e  Furnizori terti, pentru a ne ajuta sa va furnizam servicii sub rezerva termenilor contractuali
agreati Intre dvs. si noi.

Solicitam tuturor tertilor sa respecte securitatea datelor dvs. cu caracter personal si sa trateze acestea
conform legii. Nu permitem furnizorilor terti externi sa utilizeze datele dvs. cu caracter personal
pentru propriile scopuri si le permitem doar sa prelucreze datele dvs. cu caracter personal pentru
scopuri specifice si conform instructiunilor noastre.

De asemenea, putem furniza informatiile dvs. catre autoritati de reglementare si agentii de aplicare a
legii in situatiile in care ni se impune din punct de vedere legal acest lucru si cand este necesar pentru
a preveni si detecta frauda sau alte infractiuni penale. in cazul in care este permis din punct de vedere
legal, vom depune eforturi rezonabile pentru a va notifica inainte de a va divulga informatiile acestor
parti.

Site-urile si aplicatiile Frontier Smart Technologies si ale altor companii din cadrul grupului pot contine
linkuri catre site-uri terte, inclusiv retele de socializare precum LinkedIn, Twitter si Facebook. Aceste
site-uri sunt detinute si operate independent de noi si au propriile politici de confidentialitate
separate. Orice date cu caracter personal pe care le furnizati pe aceste site-uri vor fi guvernate
conform termenilor politicii de confidentialitate a acelui site. in cazul in care utilizati aceste site-uri,
trebuie sa consultati politicile lor de confidentialitate pentru a afla mai multe despre modul in care
sunt colectate si utilizate datele dvs. cu caracter personal.

Cateva dintre produsele noastre ofera acces la continutul si serviciile unor terti, precum Chromecast
built-in, Google Assistant, Amazon Alexa, Works with Alexa, Amazon Music, Apple Airplay, Spotify,
Deezer, TIDAL, Napster, ALDI Life, HOFER Life etc. Aceasta nu este o lista exhaustiva si nu toate
serviciile sunt disponibile cu toate produsele. Pentru a utiliza aceste servicii, trebuie sa va inregistrati
direct la serviciul tert si sa conectati produsul la contul dvs. Atunci cand va inregistrati la furnizorul de
servicii tert, veti fi de acord cu Termenii si conditiile si Politica de confidentialitate ale acestuia si le
puteti furniza datele dvs. cu caracter personal. Aceste informatii sunt detinute de catre respectivul
tert si nu de Frontier Smart Technologies. Atunci cand utilizati aceste servicii impreuna cu produsele
noastre, informatii precum numele dvs. de utilizator, parola, adresa IP, elementele unice de
identificare hardware si software, tipul sistemului de operare si activitatea dvs. de ascultare pot fi
distribuite furnizorului de servicii. Aceste informatii sunt necesare pentru a furniza acces la serviciul
pe care |-ati solicitat. Cateva dintre aceste servicii oferd controlul vocii. Inregistrarile audio create la
utilizarea acestor servicii sunt trimise catre furnizorul tert de servicii de voce. Frontier Smart
Technologies nu stocheaza nicio nregistrare audio. Pentru a intelege modul in care sunt utilizate
aceste Tnregistrari, va rugam sa consultati Termenii si conditiile si Politica de confidentialitate furnizate
de catre furnizorul de servicii in momentul inregistrarii.

Cateva dintre serviciile noastre, precum cele Tn legatura cu trimiterea de tichete pentru asistenta
privind radioul dvs. smart sunt sustinute de catre terti. Utilizarea acestor servicii face obiectul unor



termeni si conditii si unei politici de confidentialitate separate a acestor terti, iar linkul catre acestea
este furnizat pe pagina relevanta a site-ului.

Tn ce tari transferam datele dvs. cu caracter personal?

Putem distribui datele dvs. cu caracter personal in cadrul companiilor din grupul nostru situate Tn
Marea Britanie, Europa, SUA, China, Hong Kong si Canada, conform acestei politici de confidentialitate
si/sau conform aranjamentelor noastre contractuale agreate cu dvs. Aceasta inseamna ca putem
transfera datele dvs. cu caracter personal in afara Spatiului Economic European (,,SEE”).

De asemenea, putem transfera datele dvs. cu caracter personal si in afara SEE catre alti terti, precum
furnizori terti de stocare si infrastructura, conform acestei politici de confidentialitate si/sau conform
aranjamentelor noastre contractuale agreate cu dvs. Va rugam sa consultati sectiunea ,,Cui distribuim
datele dvs. cu caracter personal” pentru mai multe informatii.

Cu toate acestea, vom transfera datele dvs. cu caracter personal in afara SEE doar daca se aplica una
dintre conditiile urmatoare:

e Transferul se face catre o tara care a fost considerata a furniza un nivel adecvat de protectie
pentru datele dvs. cu caracter personal;

e  Atifost de acord cu acest lucru; sau

e  Exista un alt temei legal conform caruia avem dreptul de face transferul.

Va rugam sa ne contactati daca aveti nevoie de alte informatii privind mecanismul specific utilizat de
catre noi la transferarea datelor dvs. cu caracter personal in afara SEE.

Cum vom proteja datele dvs. cu caracter personal

Site-ul nostru este gazduit pe servere din Marea Britanie si/sau din Spatiul Economic European.
Detinem masurile de securitate fizice, electronice si manageriale adecvate pentru a proteja impotriva
pierderii, utilizarii necorespunzatoare sau a accesului neautorizat la datele dvs. cu caracter personal.
Utilizam tehnologia de control al accesului la retea pentru a limita accesul la sistemele pe care sunt
stocate datele cu caracter personal, iar echipa noastra IT monitorizeaza in caz de posibile
vulnerabilitati si atacuri. Cu toate acestea, transmiterea informatiilor prin internet nu este complet
sigura, nu putem garanta securitatea informatiilor dvs. transmise pe site-ul nostru.

Retinem faptul cad informatiile pe care le furnizati pot fi confidentiale si nu vom vinde sau comercializa
in alt mod datele dvs. cu caracter personal catre niciun alt tert, cu exceptia faptului ca putem distribui
informatii unor terti. VA rugam sa consultati sectiunea ,Cui distribuim datele dvs. cu caracter
personal”.

Am stabilit proceduri pentru gestionarea oricarei incalcari suspectate privind datele cu caracter
personal si va vom notifica pe dvs. si Biroul Responsabilului pentru Informatii din Marea Britanie Tn
situatiile in care suntem obligati prin lege sa facem acest lucru.

Drepturile dvs. cu privire la datele dvs. cu caracter personal
Aveti dreptul (sub rezerva anumitor exceptii):

e  Sa accesati, corectati, stergeti, actualizati, rectificati sau restrictionati datele dvs. cu caracter
personal;

e  Sa va opuneti utilizarii si prelucrarii de catre noi a datelor dvs. cu caracter personal sau sa
retrageti consimtamantul pe care I-ati acordat anterior;

e  Sa solicitati transferul datelor dvs. cu caracter personal cdtre dvs. sau un tert;



e  S3 adresati orice intrebari despre utilizarea si prelucrarea de catre noi a datelor dvs. cu
caracter personal.

n cazul in care doriti s3 realizati oricare dintre cele de mai sus, va rugdm sa ne trimiteti un e-mail la
adresa privacy@sciencegroup.com si va vom acorda toate drepturile dvs. cu privire la datele dvs. cu
caracter personal si orice exceptii care se pot aplica.

Va rugam sa retineti faptul ca va putem solicita mai multe informatii pentru a va dovedi identitatea
inainte de a divulga orice date cu caracter personal. Aceasta este 0 masura de securitate pentru a ne
asigura ca datele cu caracter personal nu sunt divulgate unei persoane care nu are dreptul sa le
primeascd. De asemenea, va putem contacta pentru a va solicita alte informatii Tn legatura cu
solicitarea dvs.

n cazul in care sunteti nemultumit cu privire la modul in care am gestionat datele dvs. cu caracter
personal, aveti dreptul sa depuneti o reclamatie la autoritatea responsabild pentru protectia datelor
din tara in care domiciliati. Datele de contact vor fi disponibile online sau, alternativ, ne puteti solicita
ajutorul.

Datele noastre de contact
n cazul in care aveti intrebiri cu privire la prezenta politic3, vd rugdm s ne contactati la:

n atentia: Responsabilului pentru Protectia Datelor

Adresa: Harston Mill, Harston, Cambridge, CB22 7GG, Marea Britanie
Telefon: +44 1223 875200

E-mail: privacy@sciencegroup.com

n cazul in care primiti informatii de marketing din partea noastrd pe care ati prefera si nu le mai
primiti Tn viitor, va rugdm sa ne trimiteti un e-mail la adresa unsubscribe@sciencegroup.com

Frontier Smart Technologies Limited este Tnregistrata la Biroul Responsabilului pentru Informatii din
Marea Britanie sub numarul de inregistrare 28964123
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